Beispiel fiir ein
SMART HOME -

nicht nur Spielerei, sondern
wirklicher Nutzen



= Darstellung der typischen
Einsatzorte im Haushalt

= Steuerung und digitale Spuren

= Smart-Home im praktischen Einsatz
aus Sicht des Anwenders HJO &

Familie
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Realisierung bei Otto’s

= KNX-Bus als Basis flur Ein- und Ausgabe
= Loxone-Miniserver fur Steuerungen
= joBroker mit Zigbee-Einheit

= Homematic auf Basis Raspberrymatic fur
verschiedene Sensoren

= Komplexitat steigt enorm
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KNX

Basis standardisiertes Protokoll
Gira, Hager, Merten, Siemens, Busch-Jaeger ...

Dient insbesondere der Ausstattung bei Neubauobjekten, Nachrtstungen
kaum moglich

Erganzung durch programmierbare Systeme (SPS-ahnlich)
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KNX - Aufbau

Separate KNX-
Verkabelung (grtne
Leitung) erforderlich
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KNX - Aufbau

Sensoren — Eingabemodule
Aktoren- Ausgabemodule

L el
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KNX - Aufbau

Sternférmige Verkabelung
ab Hausverteilung
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KNX - Aufbau

b- . .

Er i .('10,-[,-0~

Diverse Aktoren in der
Hausverteilung
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KNX - Aufbau
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KNX - Mdglichkeiten

Smart Home V2.0 © 9-2022 SV HJ Otto

Wohnzimmer hinten links

Wohnzimmer hinten rechts

Beleuchtung Dachtiiberstand

Gartenseite
Beleuchtung Beleuchtung
Wand zur Wand zu
Garage Nachbarn

Beleuchtung
Einzelleuchten
Garagenseite
Beleuchtung
Kugeln
Springbrunnen
links

Beleuchtung
Einzelleuchten
Gartenseite
Beleuchtung
Strahler
Springbrunnen
rechts

Rollade Ture links

Rollade Schiebetire links

Rollade groRRe Schiebetiire links

Rollade groRRe Schiebetiire rechts
Partyschaltung Partyschaltung
AUS EIN

Schalter an Gaste-WC

Wohnzimmer Eingang

Beleuchtung
Diele

Garage
Innenlicht

Beleuchtung Dachuberstand

StralRenseite
Anwesenheits- Beleuchtung
Simulation Garagentor
Beleuchtung Beleuchtung

Haustlre

Wand auf3en

Licht Gaste-WC

Beleuchtung tber
Deckenstrahler 5 Esstisch

Lampe auf
Deckenstrahler 4 Highboard

Lichtleiste Gber
Deckenstrahler 3 Highboard

Deckenstrahler 2 Hundeschaltung
Beleuchtung

Deckenstrahler 1 hinter Fernseher
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KNX - Planung or, Fr—2—r—
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KNX - Features

= Universell — Standard - viele Hersteller
= Visualisierung teuer und wenig flexibel
= Logiken nicht einfach umsetzbar

Smart Home V2.0 © 9-2022 SV HJ Otto
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Programmierung KNX

Seartetion Abeitibereich  Inbetrebnatene Diagnose  Apps
=% FeDort ne Cnatge n Dagnare

o Progeda wchissfler Atbembers

| Gruppemadiressan ~

X echen ® Pogrmwen c O info e £) Mo trtiaden * Cruoren
Linge ™l Gruppenadiess Beschrebung

o~ Otsfeks Gerlt Senden Datentyp *K L 3 U A Produs Applaation
1 5 5 Schatien Logik Stata Ten/d I bt Decrartmmuchtung G-WC
Decherteuchtung G-WC

A S105/50 0 Sontinnd 44 230V AEG

'::". Grupgenadressen
B3 Oynmmische Ordner B30 Magang A - Schaher W05 Yeeiung felier 65558 .5 Khaten X
B 1 Senvice 110 Wippe 1 - Telege Schahen 1119 G/WC nnentagoer 376 § Scnaten & 6326901 3tmton-Taster ma TR, LB Schafien D il Wert Lftung Hez. 1o NL AT
B 77 Wiope § - Telegr Schaten! 122 Dise ECan GWC 6227 ¢ Schaten K 127 Stantoo- Taster mat ATR, U 1B Schaten Dem lsl Wert LUS Mez 1het Decasrbeieuchtung G-W

« BB 2 2entral
B 20 Aligemein
B 21 Alarmioncakie
BB 2/2 Mequng
. ﬁ } Beteucmtung Esdgeschoss

= Software ETS

= Erfordert Einarbeitung und ggf. Schulungen
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Umsetzung KNX

Durch Diebstahl von KNX-Komponenten in der
Bauphase wurden erhebliche Kosten benannt

1,00 Stck  Wiederherstellung der Programmierung und 1.500,00
Vergabe der Physikalischen Adressen an
den Aktoren und Sensoren
"Systemintegrator"

1.500,00

Das Elektrounternehmen hatte das KNX-Know-how
komplett an Dienstleister vergeben

Smart Home V2.0 © 9-2022 SV HJ Otto
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Loxone Miniserver

Alarmanlage Kellerfenster Q0

Alarmanlage
| " Alarm AQ B
(@ Fenster Keller | p— 3 Alarm Q1 p
(0 Aamuwscat(9) Vi p——.l R Q2 p— Tr Wisc | M | AemSrene-kme Q)
(0 Aam quaseran (0) Vi p——= C Q3 D1 (<)
*g ® I Cal ller Achi )
|Odektemordnm ol Cal | Caller Seiler )

A o

= Kostenlose Programmiersoftware
= Relativ niedrige Hardware-Kosten

= Erfordert nur geringe Einarbeitung und ggf.
Schulungen
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Loxone-Miniserver

p—=[ M [ Alarm Status 9

Diese Funktionen bezienen sich aufl ALARM bel Abwesenheit, also AKtivierung z 5. uber die Bution’s
Bei Abwesenheitwird insbesondere auch uber Anrufe auf dem Handy alarmiert

R ——
(0 Sewsgungserkanny M | Alarmanlage
O BEW WoZi '] " Alarm AQ W p— M | A LL
o BEW Keller b ] Alarm Q1 »
© BEW Diele OG Q2 w Srana-mnen Q)
©_BEW Diele EG Q4 p— g H . ©
Q5 p—
[+
—3 Vv - i
— R o8 Tr Wil Q p——— 3 M | HaustiirAlarm o)
© Mamuscats; | VI 1 © |
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]
[+] [ M-#| _Cal | Callgr Achim o :
— of CHSISESS S e
3(Cal | Calldr Seiler __©) Status
™ LA Alarm
[+) Alarm [+)
Alarmaniage Haus-AuBe... Q@
?_FemterOG 1 q Alarmanlage
8 Fenster EG | nn Alarm AQ p—
(6_Fenster Keller | 1 M 13 Alarm Q1 p Alam-... OO [ Not [ T )
Q2 m :‘Tr Wisc op—(—sl M _| Asm SirereAdien . @)
(& Toxon WoZi ® Vi y—] Q4 p—— o
(& Tokomaa WoZi Sc Vi —3 14 Q5
e 2 T
(@ Ammaigs mpts | M | | Tr Wsc... a p
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) _Cal | Caller Seiler Q)

Status-AuBenhaut-Alamm Q©

AN

Alarm

Alarm
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Loxone-Miniserver

BURO

Brandmeldung Biiro

Biiro Archiv

Biro Lupenlampe

Als

Biro Schreibtisch

Prasenz

Prasenz aktiv

BME680 Gas-Wert

1628 189

BME680 Luftfeuchte

289

BMEG680 Temperatur

27,0°C

Luftfeuchte Biiro
29%

Smart Home V2.0 © 9-2022 SV HJ Otto

Bilro komplett

cin

Blro Raum

cin

Helligkeit Blaro
3

BME680 Luftdruck

1025hPa

BMEG680 Luftqualitat

36

Luftdruck Biiro
1024hPa

Temperatur Biro

24°C
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Loxone-Miniserver

Instar-Kameras melden an Miniserver

88 Alarmbereiche

Bereich 4 (gelb)

Smart Home V2.0 © 9-2022 SV HJ Otto



Loxone-Miniserver

Instar-Kameras melden an Miniserver

&= Alarmserver

| httpe/ 192 168 .0.1460:80/dew/sps iV 7 2/ mpuls?Erennung=Bereich&active=1

Alarmserver kontaktieren?
Funeintervell
Alarmserveradresse
ServeErnort

Serverpfad

Werschllsselung (HTTPS Request)

POST Request (Parameter im BODY)

Request Parameter
Parameter 1 (optional)

Alzrmausidzer znhzngen

Authentifizierung

Senutzer

192.168.0.

140

psfio/NVI 72/ Impuls

Erkennung

admin

(®

Smart Home V2.0 © 9-2022 SV HJ Otto
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ioBroker

= Kostenlos
= Lauft auf Raspberry

= Mit etwas Einarbeitung ergeben sich fast
unbegrenzte Mdglichkeiten

= Hat auch eine gute Visualisierung

Smart Home V2.0 © 9-2022 SV HJ Otto 20



ioBroker

i C D - = ' G O Hach Namean Hltem
ASazter v gz et sezastoet T
Aktives Repoutary it “Beta Omtest)”
Name Baschveibung Instatien Verfigbar Lizenz Installaren
» 3 Angemein 4 von 7 Adaples dus Swser Grupoe matadies
BB instanzen
> @ Kommunikation 5 von 9 Adapier aus Geses Grppe nsialiert
B Opjelce
> [0 Haroware T V00 55 ACADNGT BUB Chesar Grupoe Insiatien
8= Autzahungen
Ange » A Hausnan VOn 24 AQBiier AUS Seser Giuppe INnstatert
- ! rotokolle > & Infrastruktur vor 12 Adagier Jus deses Grppe insiafen
& Bonutzer v [ 10T syseme 11 ¥ 50 AdART BUB ohesar Oruppe Insialien
¥ skoote (9] ﬁ"_‘_‘"."t”"_”" Echop SteusIuNg voo Akxs (AMAZON ECR0) & L 1200 1120 wy + 970
Hometdatc ReGaHSS A 4 2 F ol . * 1 4- ¥ + +
_gﬂosts B o eda Vertindet e Logkschicht simer Homeldabe COU ("ReGaHSS"| mt ioBioker & T agar- 3037 i +@FoE
B P VerDnaet Homerate Interace-Prozesse (BX00s-30nces, Homaoesr und CUXD) via XML-RPC 0oer BIN.RP &Y 11590 1159 wr +©@% 8
rﬁ Dateen - TYeee
X "‘M - Dtersats AdApIer ermoghent den IMDoN von KNX-STopeksens sus der ETS Und de Kommurkion mit Gesdes (te & 20004 2013 cc + 970
@ Backup .
LOXONg Mrsservar o N 0 -
® o rEx oyt Kommunizier: mit eimem Loxane Maniserver. DV 3005 300 Apa +9F08
Zigbee
’ gy =
T S '(Nf Kownaniaser Opan-Scurce.Adapier, 0ar 0 KNX Kommeedkanon Uar ain I Gateway ermagiint V¥ 012211 012 ap +@ 78
o .
@ Zighes 2
> 0 Beleucrtung Vom 20 AQBNeT AUS Beser Gruppe Instater
. Beckup 1 > Ow Logik vor 11 Adapler aus deser Gruppe Rstaben
> B messaging VOn 5 ASADWN AUS Cesec GTUppe Mstalon
> T& somtige VO 22 AOAIT AUS eser Gruppe Instaten
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ioBrok

| g

Nussbaumweg
NP0 - Eivef nhwrt
VERLAUFE Audentemperalur Temperanw Ighu Termnparatur Ubardactung
LUFTUNGSTECHNIK
LUFTQUALITAT
HEIZUNG VERLAUFE
BURO

Windgeschwindigheit

HEIZUNG

Pollen - Mass!

SCHALTER

CAM
Pallen - Bithe

Luftfeuchtickest Wetterstation Lftfecchse Uberdachung Lufrisuchee Bl

- - A M0

05.02. 09:58:19
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ioBroker

Heizung-Verlaufe

= FuSboden Vrfay! = Fuliboden ROCkbxs . Hektepes Vorlas . {ersomer ROcktul
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ioBroker

Verlaufe

Nussbasumweg

VERLAUFE
LOFTUNGSTECHNIK
LUFTQUALITAT
HEIZUNG-VERLAUFE
BURO
Aubemenpesatis ) Ubendacnung 9 g
HEIZUNG
SCHALTER

CaM

& \Wnogescimindiget

9:54:27 AM o
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ioBroker

= Liftungstechnik

Smart Home V2.0 © 9-2022 SV HJ Otto




ioBroker

= Skripte ermdglichen Ansagen

}DURCHSAGE RUFA X  &mXDURCHSAGE KAN X  emxBURO BENUTZUNG
® C E
I System
I Aktionen
I Sendto
§ Datum und Zeit _
I Konvertierung falls Objekt
I Trigger Merker Textausgabe Rufannahme: active
I Timeouts
_ Auslésung durch EREIED
I Logik : ] , ,
| Sschiefen =) falls (Wert -~ B e (= a10) Merker Textausgabe Rufannahme: active l = ~ I wahr - |
= Mathematik mache | steyere BT mit (| (o) erstelle Textaus | ¢ FEIYTCETACE o) »®  mit Verzogerung [
Text ' - :
I Listen steuere B mit ( (o] erstelle Textaus | ¢ R CERAE0) *?  mit Verzogerung
I Farbe steuere BT mit | (3] erstelle Text aus 73 gehe bitte ans Telefon Lol A it e ie] |
) — .
I Wariablen
I Funktionen
Smart Home V2.0 © 9-2022 SV HJ Otto 26
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ioBroker

= Skripte ermdglichen Ansagen

falls Objekt

instar/10D1DC217CD8/status/alz iggered
Auslasung durch EEIED

) falls “Wert - | o105 =+ 5] Biro Anwesenheit active || = - [0l wahr - |
PE LTS Volume to use for speak commands J1) | mit Verzogerung @

) falls "Wert + RiniLe s a] instar/10D1DC217CD8/status/alarm/triggered B = * L. 1 9 L) |

mache | steyere ETTETY mit (@] erstelle Text aus 7" Bewegung Einfahrt an Strafie |24 UL riee el |

| —
sonst falls "Wert ~ Rlike o= 48] instar/10D1DC217CD8/status/alarm/triggered 1 = * Lt 1 & |-

mache | steyere [ETZTA mit (| (] erstelle Textaus | ¢ EETSMCIEIEAILG) »? | mit Verzogerung [

| —
sonst falls "Wert ~ ke o= 48] instar/10D1DC217CD8/status/alarm/triggered 1 = * Lt 1 7 |

mache  gteyere BT mit (| (5] erstelle Textaus || ¢ »  mit Verzogerung @
h. -

sonst  steyere ETE mit (| (3] erstelle Textaus | ¢ [EMETER TR »? | mit Verzogerung [
— .
—
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ioBroker

= Skripte ermdglichen Steuerungen

falls Objekt

Springbrunnen Garten
wurde aktualisiert ~
Auslésung durch
o e L5 1s¥ Springbrunnen Garten M = + |

mache | steyere [MTL ST mit | (ZEERB  mit Verzogerung [

steuere Esielil; i-1C M  mit Verzogerung .
steuere [FEld mit ( () erstelle Textaus | € BT ReEICICLE) 2 mit Verzégerung [
N

sonst falls

mache

steuere 509 mit ( (G) erstelle Text aus | Spri mit Verzégerung [
S
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Homematic

= Kostenlos
» Lauft auf Raspberry (Raspberrymatic)

= Mit etwas umfangreicher Einarbeitung ergeben
sich viele Moglichkeiten

= Teilweise etwas ,,altbacken®

= Bei Otto's ...

= Brandmelder mit Funk-Ubertragung
= Wetterstation

= Tdrkontakte

= \Wassermelder

Smart Home V2.0 © 9-2022 SV HJ Otto 29



Homemaﬂc

Administrator) | Medos: Grfach

Kaspt ryMahC  suasens grasume und Verknigfungen > Programmss ~

 startseste § status und Bestenung J Programme wnd verunuptuogen J eimstetiungen

_Filise
iy
Brandmulder Buro Batterle KanWzustand: MelP-SWHD COUASEE0ASI002:0 bel Battede OK bel Anderung ausiosen Shkrlpt: .. sofort austubeen 2 bediatibiar
:‘“"m 8 sictbar
Lischen |04 aktiv
Erangmedder Bun Kanainastand! HdP.SWSD C00ASCANARI002:1L bal lekaler Marm b Anderung auciisan Shirtpt: ... sofiet Justieen N B bedientar
Lu....‘.u.....J. Cd sictabar

Brandmedder Bura Kamazustand: HmiP SWSD S00A5DE5A73902 11 bel lokaler Harm bel Anderuny ausitsen Shipt .. scfort austiteee

Sremintans

I s amnasansasaesass [ [ [ v l

hed %0 = |
Ee)
ARtivitat: ann... T Ver dem Austithrun alle loulenden Veezbgurungen fiie dinse Akthltiten beundan (2.8, tetriggueen ).
] strino.url="Wttn: /sy his-ficteianzhoch1$192.100.0,100/ dev/ v, [ 0] @

I

mm@w Ve dem Ausfishren alla Ioufenden Verzdgorungan Fir diese Aktiitiiten boenden (2.8. Retrigger).
~

Skript bearbeiten

1 string wrl="http://sviL: R :1°:. 155.2.168/dev/sps/10/VI152/ Impuls™;
2 dom.GetObject("CUxD.CUX2801081:1.CMD_EXEC").State( "wget -g -0 - '"Hurld"'");
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Smart-Home-Nutzen

= Warmepumpe in Neubau hatte einen Defekt in der Steuerung
= die Zusatzheizung (elektrisch) war fast dauerhaft an

» zig-Tausend Euro zusatzliche Stromkosten, bis ein
Materialschaden eine Sicherung auslosen lieB ...

* Wurde als Wasserschaden gemeldet

Smart Home V2.0 © 9-2022 SV HJ Otto
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Smart-Home-Nutzen

= Der Hausbesitzer hatte keine
Kenntnis, wie der Zahler abgelesen
werden kann ...

= eine Integration in ein Smart Home
hatte frihzeitig warnen kdnnen

Smart Home V2.0 © 9-2022 SV HJ Otto
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~Smart Home"
Problem Realisierung

HJO



KNX - Realisierungen

Viele Elektriker konnen die Leistungsmerkmale und
deren Kosten nicht ihren Kunden verstandlich machen

,KNX ist zu teuer*

yomart Home ist viel zu teuer” (als Begrundung, dass
man es ,,wie immer*“ macht

Kosten der ,,normalen® Installation mussen
gegengerechnet werden (Beispiel Jalousiesteuerungen)

Brandmeldung, Einbruchmeldung, Wasserschaden —
sind das ggf. separate Systeme mit separaten Kosten?

Wie energetisch optimiert ist das Gebaude? Intelligente
Systeme kdonnen Energiekosten drastisch reduzieren.

Smart Home V2.0 © 9-2022 SV HJ Otto 34




~Smart Home"
Problem IT-Security
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Sicherheit

= Komfort versus Sicherheit

= Beispiel Loxone Tursprechstelle

,Fur eine externe Videoverbindung muss eine zusatzliche
Portweiterleitung am Router eingerichtet werden”

Offentliche IP-Adressen werden regelmiRig durchgescannt. Offene
Port werden dann registriert und u.U. missbraucht.

= Sjchere Alternative

VPN-Tunnel zwischen mobilem Endgerat (im Mobilfunknetz) und
dem Heimnetz, allerdings mit geringerem Komfort

Auch Telefonanlage brauchen einen offenen Port, um Anrufe
entgegen zu nehmen. Daflr sind sie aber programmiert und sind als
entsprechend sicher anzunehmen.

Smart Home V2.0 © 9-2022 SV HJ Otto 36
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Sicherheit

= Komfort versus Sicherheit - Beispiel

= Video-Uberwachung im Haus Otto

Alle Kameras funktionieren nur im lokalen
Netzwerk.

Um von aullen einen Blick zu werfen, muss zuerst
eine VPN-Verbindung aufgebaut werden.

Dann kann man mit entsprechenden Apps auf die
Videosignale zugreifen

Smart Home V2.0 © 9-2022 SV HJ Otto 37



Sicherheit

= VPN-Einrichtung

V4400%0%

—

VPN

c2

g WireGuard

VPN-ipv4

Smart Home V2.0 © 9-2022 SV HJ Otto

‘ 14:14

WireGuard

Pixelda

= V44090 %

‘ 14:15 V4409 %

< WireGuard

Interface

Name

Pixelda

Offentlicher Schiussel
E! :

Adressen
192.168.0.205/32
Nameserver
192.168.0.12
Search domains

FB7590

Teilnehmer

Offentlicher Schitssel

71

Vorab geteilter Schitssel

aktiviert

Erlaubte |Ps

192.168.0.0/24, 0.0.0.0/0
Endpunkt
ottoheimnetz.dynvé.net:51409

Dauerhafte Erhaltung

alle 25 Sekunden




Smart Home"

Probleme Planung vor
Erstellung
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Planung vor Erstellung

= Architekten sind nicht die richtigen Smart-Home-Planer (keine
Erfahrungen)

= TGA-Planungsburos (technische Gebaude-Ausstattung)
kommen erst bel grol3eren Gewerbegebauden ins Spiel

= Lastenheft — Pflichtenheft klappt nicht, da der Bauherr meist
keine Vorstellungen hat, Realisator schreibt kein
ausreichendes Pflichtenheft

= Wer koordiniert die verschiedenen Gewerke?

= Neue Smart-Home-Realisatoren haben in der Regel keine
Projekterfahrung
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Smart Home"

Problem Service &
Updates

HJO



Service & Updates

Smart Home erfordert Netzwerk- und IT-Kenntnisse

Dieses Know-how ist beim ,,normalen* Elektriker nicht
vorhanden

Smart Home ,,lebt“ und verfuhrt zu immer neuen Wunschen,
das muss dann umgesetzt werden. Ohne Spezifikationen
(Pflichtenheft) werden das niemals abgeschlossene Projekte

Es muss sich jemand um die IT-Sicherheit kimmern und z.B.

Updates einspielen (gesetzlich gefordert)

Die Anlage muss dokumentiert werden, um im Schadenfall
tatig werden zu kénnen.

Findet man im Schadenfall einen geeigneten Dienstleister?

Wer erkennt den wirklichen Schadenumfang? Oder
Austausch aller Komponenten?
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Service & Updates

= Problem Datensicherung von Konfigurationen (Ubliche
Datentrager haben begrenzte Lebensdauer)

= Problem inkompatible Versionen (gab es immer schon .

Smart Home V2.0 © 9-2022 SV HJ Otto
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Service - Beispiel

= Schaden nach Gewitter — Neuprogrammierung der KNX-
Komponenten erforderlich — kein Hardware-Schaden!

= VN beauftragt ortliches Elektrounternehmen

= Diese verfuigen tber kein KNX-Know-How und beauftragen
Subunternehmer

= Dieser fordert beim VN den Datentrager an, dieser ist defekt
(CD selbstgebrannt)

= Auslesen der Konfiguration ist durch Defekte nicht moéglich

= Komplette Installation muss datentechnisch (ETS) neu erstellt
werden!
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IT-Sicherheit"

Problem in jedem
modernen Gebdude

HJO



Internet-Zugang

= Router (,,Fritz Box*) mussen regelmafig aktualisiert werden.
Ist diese Funktion aktiviert?

= Evtl. Anpassung an geanderte Sicherheitsanforderungen

= Integration unsicherer Systeme (z.B. Kameras mit Cloud-
Speicher) durch Nutzer

= Einrichtung von VPN z.B. auf Basis neuer Standards
(Wireguard)

= Einrichtung der Apps auf den mobilen Endgeraten unter
Sicherheits-Aspekten

= Viele Hinweise auf der Website www.sv2020.de unter
y»ochwerpunkte — Publikationen® und unter www.202t.de
(,,Otto*) s
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